
COMPANHIA DE ÁGUA E ESGOTO DO CEARÁ-CAGECE

ANEXO XI - ACORDO DE TRATAMENTO DE DADOS PESSOAIS DA CAGECE –
ATDP/CAGECE

CONTRATANTE:  _________,  sociedade empresária  regularmente  inscrita  no  CNPJ  sob  o  nº
__________/_____-__, com sede na cidade _________, no Estado ________, na _______, nº
_______, Bairro _____________, CEP __________-____, por seu representante infra-assinado.

CONTRATADA:  _________,  sociedade  empresária  regularmente  inscrita  no  CNPJ  sob  o  nº
__________/_____-__, com sede na cidade _________, no Estado ________, na _______, nº
_______, Bairro _____________, CEP __________-____,, por seu representante infra-assinado.

CONSIDERANDO QUE:

• As  PARTES  acima  qualificadas  mantêm  contrato  de  prestação  de  serviços  relativos  a
___________ firmado em __________ (CONTRATO);

• Em razão do referido CONTRATO são realizadas operações de tratamento de dados pessoais
(DADOS) – conforme definidos no artigo 5º, I e X da Lei nº 13709/2018 (LGPD) – transmitidos
pela CONTRATANTE à CONTRATADA.

• Conforme definido no artigo 5º, VI e VII da mencionada lei, a CONTRATANTE figura na presen-
te relação como PARTE CONTROLADORA dos DADOS e a CONTRATADA como PARTE OPE-
RADORA;

• Referida lei disciplina tais operações, estabelecendo seus princípios e requisitos; os direitos
conferidos a titulares de dados pessoais (TITULARES); as obrigações a serem cumpridas pelos
agentes de tratamento (AGENTES), bem como os critérios de responsabilização civil e administra-
tiva destes; e

• A observância estrita às normas de proteção de dados pessoais é um pressuposto da presente
contratação;

As PARTES acordam que:

1. COMPROMISSO GERAL DE CONFORMIDADE

• A CONTRATADA se compromete a atuar em conformidade com a legislação de proteção de
dados pessoais em vigor, nomeadamente a Lei 13709/2018, comprometendo-se a celebrar os adi-
tivos contratuais necessários, em caso de alterações ou inovações legislativas.

• Sem prejuízo das determinações estabelecidas em suas políticas de governança de dados e
de privacidade, a OPERADORA, ao tratar dados pessoais observará a boa-fé e os seguintes prin-
cípios:

a) Adequação: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento.

b) Finalidade: realização do tratamento para propósitos legítimos, específicos, explícitos e infor-
mados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas fina-
lidades

c) Necessidade: limitação do tratamento ao mínimo necessário para a realização de suas finalida-
des, com abrangência dos dados pertinentes, proporcionais e não excessivos em relação às finali-
dades do tratamento de dados.

d) Prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude do tratamento
de dados pessoais.
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e) Responsabilização e prestação de contas: demonstração, pelo agente, da adoção de medidas
eficazes e capazes de comprovar a observância e o cumprimento das normas de proteção de da-
dos pessoais e, inclusive, da eficácia dessas medidas.

f) Segurança: utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração,
comunicação ou difusão.

g) Transparência: garantia de informações claras, precisas e facilmente acessíveis sobre a reali-
zação do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial.

2. PROPRIEDADE DOS DADOS

2.1. O presente CONTRATO não transfere à CONTRATADA a propriedade ou o controle dos DA-
DOS que lhe forem transmitidos ou de quaisquer elementos dele decorrentes.

2.2. Sempre que Dados ou seus registros forem solicitados pela Contratante à Contratada, esta
deverá disponibilizá-los em até 48 (quarenta e oito) horas ou em menor prazo quando assim defi-
nido em leis e regulamentos, ordens de autoridades públicas ou em razão do caráter emergencial
do caso evidenciado.

2.3. Caso a Contratada seja notificada por autoridade pública para o fornecimento de quaisquer
Dados, deverá comunicar o fato à Contratante antes de fornecê-los.

2.4. A CONTRATADA não está autorizada realizar cópias suas ou explorá-los comercialmente,
devendo restituí-los no prazo máximo de 30 dias a contar: (i) do recebimento da solicitação forma-
lizada pela CONTRATANTE; ou (ii) da data da dissolução deste CONTRATO.

2.5. Caso não seja possível a restituição dos DADOS à CONTRATANTE, a CONTRATADA deve-
rá descartá-los às suas expensas, certificando a CONTRATANTE do cumprimento dessa obriga-
ção. O descarte deverá ser realizado de maneira irreversível, de modo a não permitir a restaura-
ção dos DADOS em questão.

2.6. Caso a CONTRATANTE, excepcionando a regra estabelecida no item anterior, consentir ex-
pressamente com o armazenamento dos DADOS pela CONTRATADA, essa deverá proceder com
a anonimização destes, guardando evidências formais disso. Nessa hipótese será a CONTRATA-
DA a única responsável pelo tratamento dos DADOS em questão.

3. ESCOPO DO TRATAMENTO DE DADOS PESSOAIS

3.1. A CONTRATADA está autorizada a realizar o tratamento dos DADOS tão somente em conso-
nância com o previsto neste CONTRATO, seus anexos e a legislação aplicável ou, ainda, em ins-
truções que a CONTRATANTE lhe entregue por escrito, sem prejuízo do tratamento necessário
ao cumprimento de obrigação legal ou regulatória a que esteja sujeita no Brasil ou para o exercí-
cio de direitos em processos judiciais, administrativos e arbitrais.

3.2. A CONTRATADA não poderá tratar os DADOS para outros fins que não aqueles menciona-
dos no item anterior, ainda que submetidos a técnicas de anonimização, pseudonimização ou ou-
tras semelhantes.

3.3. A CONTRATADA atenderá às orientações prestadas e às exigências formuladas pela CON-
TRATANTE relativamente ao tratamento dos DADOS, o que deverá fazer no prazo que lhe for as-
sinalado, apresentando, sempre que lhe for exigida, a evidência respectiva de sua conformidade.

4. CONFIDENCIALIDADE DOS DADOS PESSOAIS

4.1. Os DADOS estão sujeitos à obrigação de confidencialidade prevista no CONTRATO ou esta-
belecida em documento apartado.



COMPANHIA DE ÁGUA E ESGOTO DO CEARÁ-CAGECE

4.2. A CONTRATADA submeterá ao dever de confidencialidade referido no item anterior, todos os
colaboradores a quem der acesso aos DADOS.

4.3. A CONTRATADA concederá acesso aos DADOS apenas a colaboradores afeitos às tarefas
associadas ao cumprimento deste CONTRATO.

5. SUBCONTRATAÇÃO DE OPERAÇÕES DE TRATAMENTO DOS DADOS

5.1. A CONTRATADA somente poderá subcontratar atividades relacionadas ao tratamento dos
DADOS quando acessórias e desde que obtenha o prévio consentimento da CONTRATANTE
que, para tanto, poderá exigir esclarecimentos prévios a respeito da subcontratação, bem como
estabelecer critérios para tanto, exigindo a vinculação do subcontratado aos critérios definidos
neste instrumento.

5.2. Em qualquer hipótese, a CONTRATADA deverá: (i) assegurar que o subcontratado oferecerá
o mesmo nível de segurança de DADOS definido no presente instrumento, produzindo e guardan-
do evidências disso, fornecendo à Contratante os relatórios respectivos sempre que solicitado; (ii)
descrever os Serviços subcontratados; e (iii) descrever as medidas técnicas, organizacionais e de
segurança da informação que o subcontratado deverá implementar.

5.3. Havendo subcontratação, a CONTRATADA permanecerá submetida a todas as obrigações e
responsabilidades definidas neste CONTRATO, devendo estendê-las ao subcontratado, fazendo-o
assinar um termo de adesão ao presente Acordo de Tratamento de Dados Pessoais.

5.4. Em caso de subcontratação, a CONTRATADA e o SUBCONTRATADO responderão em regi-
me de solidariedade por eventuais danos causados à CONTRATANTE, aos TITULARES e tercei-
ros, em virtude de qualquer conduta comissiva ou omissiva inerente ao tratamento dos DADOS.

5.5. Qualquer atividade da CONTRATADA que implique em tratamento dos DADOS em âmbito in-
ternacional, somente poderá ser realizada nas hipóteses autorizadas pela legislação e desde que
haja autorização prévia e por escrito da CONTRATANTE.

6. BOAS PRÁTICAS DE GOVERNANÇA:

6.1. A CONTRATADA:

a) Adotará boas práticas de governança em relação ao tratamento dos DADOS, compatíveis com
a estrutura, a escala e o volume de suas operações, bem como à sensibilidade dos dados trata-
dos, devendo gerar e guardar evidências disso e fornecendo à Contratante os relatórios respecti-
vos sempre que solicitado;

b) Somente realizará armazenamento de DADOS quando tal se evidenciar necessário, hipótese
em que o armazenamento se dará pelo período de tempo definido em lei ou regulamento ou aque-
le necessário para a execução de suas obrigações. Nesse caso, os dados deverão ser organiza-
dos em banco de dados estruturado, devendo a CONTRATADA manter, ainda, um dicionário de
dados que permita à CONTRANTANTE compreender sua estrutura.

c) Prestará à CONTRATANTE as informações que lhe forem solicitadas formalmente, para a veri-
ficação de sua conformidade com as disposições deste instrumento.

d) Notificará a Contratante em até 24h (vinte e quatro) horas qualquer: (i) suspeita ou efetivo des-
cumprimento de disposições legais relativas à proteção de Dados Pessoais; (ii) suspeita ou efetivo
descumprimento de obrigações contratuais relativas ao tratamento dos Dados Pessoais; (iii) sus-
peita ou efetiva violação de segurança dos DADOS, no âmbito de sua organização ou de subcon-
tratados seus; (iv) ordem emanada de autoridade pública.

7. SEGURANÇA DOS DADOS

7.1. A CONTRATADA declara que os sistemas que utiliza para realizar o tratamento dos DADOS
são estruturados e serão mantidos de forma a atender aos requisitos de segurança, aos padrões
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de boas práticas e de governança estabelecidos na legislação vigente, além dos princípios ineren-
tes à privacidade, garantindo sua adequada proteção, assim como a inviolabilidade da intimidade,
da honra e da imagem dos seus TITULARES.

7.2. A CONTRATADA manterá procedimentos de segurança de DADOS que assegurem a sua
confidencialidade, integridade e disponibilidade e que atendam aos padrões mínimos sugeridos
pela CONTRATANTE, previstos em normas técnicas como ISO e ABNT; e definidos pela Autori-
dade Nacional de Proteção de Dados (ANPD). O descumprimento do disposto neste item importa-
rá em inadimplemento culposo por parte da CONTRATADA, sendo facultado à CONTRATANTE a
resolução do CONTRATO.

7.3. A CONTRATADA deverá manter relatórios que indiquem, no mínimo: (i) os sistemas em que
os DADOS são tratados; (ii) as medidas de segurança que tais sistemas oferecem; (iii) o tempo re-
gistrado de eventual inatividade das medidas técnicas de segurança; (iv) a conformidade/inconfor-
midade do sistema com relação às medidas de segurança e governança de dados especificadas
neste contrato; v) as eventuais ameaças ou efetivas violações de dados e/ou incidentes de segu-
rança; e (vi) as contramedidas ou salvaguardas recomendadas, exigidas e implementadas.

7.4. É assegurado à CONTRATANTE o direito de fiscalizar e auditar a conformidade da CONTRA-
TADA relativamente às obrigações de proteção de dados pessoais, o que poderá fazer presencial
ou remotamente.

8. INCIDENTES DE SEGURANÇA

8.1. A CONTRATADA notificará imediatamente a CONTRATANTE a respeito da ocorrência de in-
cidentes relacionados à segurança dos DADOS, em relação às atividades de tratamento realiza-
das por si ou por subcontratados, assim entendido como qualquer evento adverso, confirmado ou
sob suspeita, que possa afetar a confidencialidade, a integridade e a disponibilidade daqueles.

8.2. A notificação para a CONTRATANTE deverá conter: (i) data e hora do incidente; (ii) data e
hora da ciência pelo responsável; (iii) descrição dos dados pessoais afetados; (iv) número de titu-
lares afetados; (v) relação dos titulares envolvidos; (vi); riscos relacionados ao incidente; (vii) indi-
cação das medidas técnicas e de segurança utilizadas para a proteção dos dados; (viii) motivos
da demora, no caso de a comunicação não haver sido imediata; (ix) medidas que foram ou que
serão adotadas para reverter ou mitigar os efeitos do prejuízo; (x) o contato do Encarregado de
Proteção de Dados ou de outra pessoa junto à qual seja possível obter maiores informações sobre
o ocorrido.

8.3. Na hipótese de incidentes relacionados à segurança dos DADOS, as PARTES atuarão em re-
gime de cooperação de modo a: (i) definir e implementar as medidas necessárias para fazer ces-
sar o incidente e minimizar seus impactos; (ii) prover as informações necessárias à apuração do
ocorrido no menor prazo possível; (iii) definir o padrão de respostas a serem dadas aos TITULA-
RES, terceiros, à Autoridade Nacional de Proteção de Dados e demais autoridades competentes.

8.4. A CONTRATADA fica ciente de que a CONTRATANTE poderá compartilhar informações refe-
rentes a eventuais incidentes de segurança com os TITULARES, autoridades judiciais, Autoridade
Nacional de Proteção de Dados e demais instituições fiscalizadoras.

9. RESPOSTA A DEMANDAS DE TITULARES

9.1. A CONTRATADA deverá comunicar imediatamente à CONTRATANTE eventuais demandas
formuladas por  TITULARES,  sendo-lhe vedada a adoção de qualquer  providência para o  seu
atendimento, exceto quando determinadas por autoridades judiciais, pela Autoridade Nacional de
Proteção de Dados ou outras instituições fiscalizadoras.

9.2. As Partes deverão colaborar entre si para responder a demandas formuladas por TITULA-
RES, autoridades judiciais, pela Autoridade Nacional de Proteção de Dados ou outras instituições
fiscalizadoras.
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10. RESPONSABILIDADE DAS PARTES

10.1 Caso a CONTRATANTE venha a ser condenada, individual ou solidariamente, a reparar da-
nos causados a TITULARES em razão de ação ou omissão imputável à CONTRATADA, essa fi-
cará obrigada ao ressarcimento integral.

11. DISPOSIÇÕES FINAIS

11.1 Em tudo que este acordo seja omisso ou inconclusivo aplicam-se as disposições da Lei
13709/2018.

12. VIGÊNCIA

12.1 O presente acordo vigerá a partir do momento da data de sua assinatura, passando a consti-
tuir um ANEXO do CONTRATO descrito no item “i” das considerações iniciais.

Fortaleza, ____ de _____ de 202__

Pela CONTRATANTE:

________________________________

Pela CONTRATADA:


